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VISTA la legge regionale del 13 luglio 2007, n. 38 “Norme in materia di contratti pubblici e relative

disposizioni sulla sicurezza e regolarita del lavoro™;

VISTA la L.R. 5 febbraio 2008, n. 4 e successive modificazioni ed integrazioni ‘“Autonomia dell’ Assemblea

legislativa regionale”;

VISTA la legge 13 agosto 2010, n. 136 “Piano straordinario contro le mafie, nonché delega al Governo in

materia di normativa antimafia” ed in particolare I’art. 3 (tracciabilita dei flussi finanziari);

VISTO il decreto legislativo 23 giugno 2011, n. 118, “Disposizioni in materia di armonizzazione dei sistemi
contabili e degli schemi di bilancio delle Regioni, degli enti locali e dei loro organismi, a norma degli articoli

1 e 2 della legge 5 maggio 2009, n. 42” e ss.mm.ii;

VISTO il regolamento interno del Consiglio regionale 22 novembre 2011, n. 16 “Regolamento interno di

organizzazione del Consiglio regionale”;

VISTO la deliberazione dell’Ufficio di presidenza 26 marzo 2015, n. 38 “Testo unico delle disposizioni

organizzative e procedimentali del Consiglio di competenza dell’Ufficio di presidenza”;

VISTO il decreto legislativo 31 marzo 2023, n. 36 “«Codice dei contratti pubblici in attuazione dell’articolo
1 della legge 21 giugno 2022, n. 78, recante delega al Governo in materia di contratti pubblici.»”;

VISTO il regolamento interno del Consiglio regionale 27 giugno 2017, n. 28 “Regolamento interno di

amministrazione e contabilita” (R.I.LA.C.);

VISTA la deliberazione dell’Ufficio di Presidenza 30 gennaio 2024, n. 18 “ Approvazione del Piano Integrato
di Attivita e Organizzazione del Consiglio regionale (PIAO) — anno 2024”;

VISTA la deliberazione del Consiglio regionale 22 dicembre 2023, n. 92, “Bilancio di previsione finanziario

del Consiglio regionale per il triennio 2024-2025-2026";

VISTE le seguenti deliberazioni dell'Ufficio di presidenza:

- 11 gennaio 2024, n. 1, “Documento tecnico di accompagnamento al bilancio 2024-2025-2026";
- 11 gennaio 2024 n. 2, “Bilancio gestionale esercizio finanziario 2024”;

VISTE le successive deliberazioni del Consiglio regionale di variazione al bilancio di previsione finanziario
per il triennio 2024-2025-2026, nonché le deliberazioni dell’Ufficio di presidenza di variazione al documento

tecnico di accompagnamento e al bilancio gestionale per I’anno 2024;

VISTA in particolare la deliberazione dell’Ufficio di presidenza 30 ottobre 2024, n. 105, “12” variazione al
documento tecnico di accompagnamento al bilancio 2024-2025-2026 ¢ conseguente variazione al bilancio

gestionale”;

VISTI i vincoli in materia di approvvigionamento di beni e servizi posti dall’art. 1 comma 510 della legge 28

dicembre 2015, n. 208 “Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato (legge di



stabilita 2016)”, nonché gli obblighi di ricorso ai sistemi telematici di acquisto di cui all’art. 89, comma 1, del

R.IA.C;

VISTO I’ordine di servizio n. 23 del 04 settembre 2023, relativo alla definizione della micro-organizzazione
del Settore “Informatica, Archivio e protocollo, Comunicazione web, URP”, con il quale si individua la
microstruttura del citato Settore e si procede alla nomina dei responsabili dei procedimenti di rispettiva

competenza,

DATO ATTO che la Responsabile del procedimento per I’affidamento in oggetto ¢ la Dott.ssa Olga Renda,
la quale, ai sensi dell’articolo 6-bis della legge 241/1990, ha dichiarato che non sussiste alcun conflitto di
interessi, anche potenziale, in merito al procedimento in oggetto e che I’istruttoria svolta, completa e regolare,
si ¢ conclusa nel senso conforme all’adozione del presente provvedimento, come risulta da apposita

dichiarazione della Responsabile conservata agli atti del procedimento;

VISTA l’istruttoria svolta dal Dott.ssa Olga Renda, (allegato A, quale parte integrante e sostanziale del

presente atto), da cui risulta che, per le motivazioni ivi espresse:

che il Consiglio regionale della Toscana necessita di una soluzione per la protezione degli endpoint

che prevenga I’esecuzione di software malevolo, non autorizzato sulle postazioni informatiche

dell’ente;

- che la soluzione di protezione degli endpoint dovra gestire gruppi di software autorizzati
all’esecuzione, tramite adozione di specifiche policies sia per singoli pc che per gruppi;

- che ¢ necessario adottare un applicativo che monitori il sistema di policies e di abilitazioni da console,
permettendo I’export dei dati visualizzati;

- che dovra essere garantito un sistema di richiesta di sblocco per applicazioni non autorizzate, tramite
mail, notifica pop up all’admin del sistema;

- che il sistema richiesto dovra garantire un apprendimento automatico per permettere 1’autorizzazione
all’esecuzione di comuni software presenti sulle postazioni, senza la necessita di censire tutto il parco
software presente;

- che ¢ stato individuato il sistema ThreatLocker come la soluzione in grado di adempiere alle esigenze
di sicurezza degli endpoint del Consiglio regionale della Toscana;

- cheil prodotto ThreatLocker si distingue dalle soluzioni fin qui adottate dal CRT in ambito di sicurezza
informatica per I’innovativo approccio zero-trust che prevede la possibilita di individuare in anticipo
gli applicativi autorizzati e stabilirne le condizioni di utilizzo e permettere 1’esecuzione soltanto di
applicativi autorizzati,

- che tale prodotto offre anche la funzionalita della Sand Box, compresa nella console, che risulta
particolarmente comoda ed efficace per testare in ambiente sicuro il funzionamento di qualunque app;

- che la soluzione ThreatLocker permette il controllo delle applicazioni per ogni specifico archivio di

rete, pennetta usb o cartella del file sharing determinando quale software possa lavorare nella specifica

risorsa e eliminando la possibilita che un attacco ransomware riesca a crittografare i documenti;



- che si propone pertanto I’acquisto della licenza sw ThreatLocker, comprensivo dei moduli Default
Deny, Ringfencing, Storage Control, Elevation, Network Control, ThreatLocker Detect;

- che sono necessarie 410 licenze a protezione degli endpoint di tutti gli utenti del Consiglio della
Regione Toscana;

- che il sw ThreatLocker come sopra descritto ¢ presente nel Mercato Elettronico della Pubblica

Amministrazione come riportato in tabella:

Codice articolo Nome commerciale Prezzo iva

e fornitore esclusa cad Mo e

COMPUTER

DESIGN SRL ENTC-UNI-BA79 | ThreatLocker UNIFIED €97,50 € 118,95

- che la soluzione sopra indicata, viene offerta esclusivamente dalla azienda COMPUTER DESIGN
SRL - P.IVA 11980150152, con sede in Via Piave, 46 - 20010 S. Stefano Ticino (Mi);

- che per il SW oggetto della fornitura, il pagamento deve effettuarsi anticipatamente, conformemente
alle condizioni di vendita e pertanto non ¢ applicabile la ritenuta dello 0,50 prevista dall’ art. 11,
comma 6 del D.Igs. 36/2023;

- che per caratteristiche tecniche e requisiti del prodotto I’acquisto delle licenze Threat locker deve
essere considerato spesa in conto capitale da imputare sul capitolo puro 20012;

- cheil codice CPV ¢ 48732000-8, software di sicurezza e protezione dati;

- che il CUP di riferimento ¢ D16G23000320002 (Ulteriori interventi di digitalizzazione — Consiglio
Regionale della Toscana — Infrastruttura Hardware, Software e Multimediale;

- che per la tipologia e modalita di esecuzione della fornitura indicata non ¢ richiesta, ai sensi dell’art.
26, comma 3 bis del D. Lgs. 81/2008, la predisposizione del DUVRI e della relativa stima dei costi
della sicurezza;

- che le prestazioni di cui in oggetto non possano rivestire un interesse transfrontaliero certo, secondo
quanto previsto dall’articolo 48, comma 2, del Decreto Legislativo 36/2023, in particolare per il suo

valore assai distante dalla soglia comunitaria;
- che con riferimento al medesimo settore merceologico, viene rispettato il principio di rotazione;

per i motivi sopra esposti propone:



e i procedere, ai sensi dell'art. 50, comma 1, lett. b) del D.Igs. n. 36/2023, ed ai sensi dell'articolo 87,
comma 3, del RIAC, ad acquistare tramite MePA, dalla societa COMPUTER DESIGN SRL - P.IVA
11980150152, con sede in Via Piave, 46 - 20010 S. Stefano Ticino (Mi), quanto in elenco:

- 1. 410 licenze software ThreatLocker UNIFIED, codice articolo ENTC-UNI-BA79

per una spesa totale di € 39.975,00 al netto dell’Iva, ovvero per € 48.769,50, comprensivi di Iva al
22%;

e di finanziare tale spesa sul capitolo puro 20012 (cod. V livello U.2.02.03.02.002 Acquisto software™)
del bilancio di previsione 2024-2026, annualita 2024, per ’ammontare di € 39.975,00 al netto dell’Iva,
ovvero per € 48.769,50 comprensivi di Iva al 22%; assumendo un impegno di spesa a favore della
societa COMPUTER DESIGN SRL - P.IVA 11980150152, con sede in Via Piave, 46 - 20010 S.
Stefano Ticino (Mi), con esigibilita delle prestazioni entro il 31/12/2024.

DATO ATTO che:

- per ’affidamento in oggetto ¢ stato acquisito il CIG (Codice Identificativo di Gara) e che questo risulta
essere: B44D4F688C, e che il Codice Unico di Progetto (CUP) risulta essere D16G23000320002;

- 1 beni oggetto della presente fornitura sono da classificarsi come “U.2.02.03.02.002 Acquisto
software” in ragione della loro caratteristica tecnica e della loro destinazione d’uso;

- il RUP ¢ esonerato dall’obbligo di verifica puntuale dei requisiti di ordine generale e speciale ai per
gli affidamenti inferiori a euro 40.000,00 potendo procedere con la mera acquisizione, tramite DGUE,
della dichiarazione sostitutiva attestante il possesso dei suddetti requisiti secondo quanto previsto
dall’art. 52 del D.lgs. 31 marzo 2023 n. 36;

- ¢ stata richiesta la Visura camerale e il Prospetto di vigenza, eseguita la verifica della regolarita
contributiva e delle annotazioni sul casellario informatico Anac che, alla data di redazione del presente
atto, hanno dato esito favorevole;

- la spesa per i prodotti in tabella presenta tutti i requisiti per essere considerata come spesa
d’investimento e pertanto in conto capitale poiché contribuisce ad incrementare il patrimonio dell’ente;

- relativamente all’ imposta di bollo sui contratti pubblici, si applica quanto disposto all’allegato 1.4 del

D.lgs. 31 marzo 2023 n. 36 e pertanto il presente affidamento ¢ esente da imposta di bollo;

ACCERTATA la disponibilita finanziaria, 1’esatta imputazione della spesa e la corretta applicazione contabile

della normativa fiscale;

DECRETA

per le motivazioni espresse in narrativa:


https://www.luigifadda.it/imposta-bollo-codice-contratti/

di approvare la relazione del Responsabile del procedimento per I’affidamento in oggetto, Dott.ssa
Olga Renda, quale parte integrante e sostanziale del presente atto (Allegato A), per I’acquisto sul
Mercato Elettronico MEPA, ai sensi dell’art. 50, comma 1, lett. b) del D.lgs. n. 36/2023, e ai sensi
dell’articolo 87, comma 3, del RIAC, dalla societa COMPUTER DESIGN SRL -P.IVA 11980150152,
con sede in Via Piave, 46 - 20010 S. Stefano Ticino (MI), per complessivi € 39.975,00 al netto dell’Iva,
ovvero per € 48.769,50 comprensivi di Iva al 22%, n. 410 licenze software ThreatLocker UNIFIED;
di accettare |’offerta economica del fornitore per I’importo complessivo di € 39.975,00, Iva al 22%
esclusa, ritenendo congrua I’offerta complessiva proposta sulla piattaforma MEPA;

di affidare, ai sensi dell’art. 50, comma 1, lett. b) del D.lgs. n. 36/2023 e dell’art. 87 comma 3, del
RIAC, I’acquisto dei suddetti prodotti alla societa COMPUTER DESIGN SRL - P.IVA 11980150152,
con sede in Via Piave, 46 - 20010 S. Stefano Ticino (MI), per I’importo di spesa di € 48.769,50 Iva
inclusa, cosi perfezionandosi I’obbligazione giuridica sottostante;

di assumere, ai sensi dell’art. 29 del RIAC, impegno di spesa a favore COMPUTER DESIGN SRL -
P.IVA 11980150152, per I’acquisto sul MEPA n. 410 licenze software ThreatLocker UNIFIED, sul
capitolo puro 20012 (cod. V livello U.2.02.03.02.002 Acquisto software”) del bilancio di previsione
2024-2026, annualita 2024, per I’ammontare di € 48.769,50 comprensivi di Iva al 22%, dando atto che
la prestazione ¢ esigibile entro il 31 dicembre 2024;

di rinviare a successivi atti la liquidazione della spesa di cui al punto 4), ai sensi dell’art. 33 del RIAC,
dietro presentazione di idonei documenti giustificativi e dopo aver verificato 1’esatto adempimento
delle prestazioni previste;

di dare atto che, per I’affidamento, in oggetto sono state espletate le procedure per acquisire il Codice
Identificativo di Gara (CIG) relativo alla fornitura in oggetto che risulta essere CIG B44D4F688C ¢
che il Codice Unico di Progetto (CUP) risulta essere D16G23000320002;

di dare atto che la spesa di cui al presente decreto ¢ da considerarsi come spesa d’investimento e
pertanto in conto capitale poiché contribuisce ad incrementare il patrimonio dell’ente;

di dare atto che il presente affidamento ¢ da intendersi sottoposto a condizione risolutiva nel caso di
carenza dei requisiti di ordine generale ai sensi degli artt. 94-98, del D.lgs. 31 marzo 2023 n. 36 a
seguito della verifica da parte della stazione appaltante delle dichiarazioni sostitutive di atto di
notorieta rese dalla societa affidataria;

di provvedere, in relazione al presente atto, agli adempimenti di pubblicita di cui all’articolo 37 del
decreto legislativo 14 marzo 2013, n. 33 “Riordino della disciplina riguardante gli obblighi di

pubblicita, trasparenza e diffusione di informazioni da parte della pubbliche amministrazioni”.

Il dirigente



Allegati n. 1

A Relazione Responsabile del procedimento
3613637ddcd269bc130708deb28f8b2aeflcbfa94ece63c153f3618a3931ea92
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